
WAŻNY KOMUNIKAT BEZPIECZEŃSTWA: Ostrzeżenie przed atakami phishingowymi 

Szanowni Państwo, 

Ostrzegamy przed falą fałszywych wiadomości e-mail (phishing), które podszywają się pod 
naszych pracowników i naszą firmę. 

Atakujący wykorzystują socjotechnikę: fałszują pole nadawcy, używają skopiowanych stopek 
mailowych i wysyłają wiadomości z obcych adresów e-mail (często wyglądających na 
przypadkowe ciągi znaków). Wiadomości te zawierają załącznik ze złośliwym 
oprogramowaniem (malware/koń trojański). 

PROSIMY O ZACHOWANIE SZCZEGÓLNEJ OSTROŻNOŚCI! 

Jak szybko zweryfikować autentyczność wiadomości? 

Oto kilka krótkich punktów, które pomogą od razu rozpoznać zagrożenie: 

1. Sprawdź adres nadawcy: Mimo, że nazwa (imię i nazwisko) nadawcy może być 
poprawna, dokładny adres e-mail (po kliknięciu w nazwę lub najechaniu na nią 
kursorem) jest obcy i nie kończy się na naszej domenie (@aqua.net.pl). 

2. Uważaj na załączniki: Wiadomości od pracowników naszej firmy rzadko zawierają 
spakowane pliki (np. .zip, .rar). Jeśli otrzymasz taki załącznik, potraktuj go jako 
potencjalne zagrożenie. Przed otwarciem takiego załącznika skontaktuj się z naszym 
pracownikiem i potwierdź, czy faktycznie wysyłał jakieś pliki w spakowanej postaci! 

3. Sprawdź treść wiadomości: Czy wiadomość jest typowa dla danej osoby? Czy jej treść 
jest podejrzanie lakoniczna, wymuszająca natychmiastowe działanie lub wzbudzająca 
presję? 

4. Zastosuj zasadę ograniczonego zaufania: W razie jakichkolwiek wątpliwości, nie 
otwieraj załącznika ani nie klikaj w linki. Skontaktuj się z rzekomym nadawcą (nie 
dopowiadaj na otrzymany email - napisz nowego e-maila samodzielnie wybierając adres 
odbiorcy lub telefonicznie) i potwierdź, czy faktycznie wysyłał daną wiadomość. 

5. Zgłoś incydent: Każde podejrzane e-maile zgłaszaj natychmiast do naszego działu 
IT/bezpieczeństwa – it@aqua.net.pl. 

Pamiętaj: Bezpieczeństwo naszych danych zależy od czujności każdego z nas! 

 


