WAZNY KOMUNIKAT BEZPIECZENSTWA: Ostrzezenie przed atakami phishingowymi
Szanowni Panstwo,

Ostrzegamy przed falg fatszywych wiadomosci e-mail (phishing), ktére podszywaja sie pod
naszych pracownikéw i nasza firme.

Atakujgcy wykorzystujg socjotechnike: fatszujg pole nadawcy, uzywajg skopiowanych stopek
mailowych i wysytajg wiadomosci z obcych adreséw e-mail (czesto wygladajacych na
przypadkowe ciagi znakéw). Wiadomosci te zawierajg zatacznik ze ztosliwym
oprogramowaniem (malware/kon trojanski).

PROSIMY O ZACHOWANIE SZCZEGOLNEJ OSTROZNOSCI!
Jak szybko zweryfikowac¢ autentycznosé wiadomosci?
Oto kilka krétkich punktéw, ktére pomoga od razu rozpozna¢ zagrozenie:

1. Sprawdz adres nadawcy: Mimo, ze nazwa (imie i nazwisko) nadawcy moze by¢
poprawna, doktadny adres e-mail (po kliknieciu w nazwe lub najechaniu na nig
kursorem) jest obcy i nie konczy sie na naszej domenie (@aqua.net.pl).

2. Uwazaj na zataczniki: Wiadomosci od pracownikéw naszej firmy rzadko zawierajg
spakowane pliki (np. .zip, .rar). Jesli otrzymasz taki zatgcznik, potraktuj go jako
potencjalne zagrozenie. Przed otwarciem takiego zatgcznika skontaktuj sie z naszym
pracownikiem i potwierdz, czy faktycznie wysytat jakies pliki w spakowanej postaci!

3. Sprawdz tresé wiadomosci: Czy wiadomos$é jest typowa dla danej osoby? Czy jej tresé
jest podejrzanie lakoniczna, wymuszajgca natychmiastowe dziatanie lub wzbudzajgca
presje?

4. Zastosujzasade ograniczonego zaufania: W razie jakichkolwiek watpliwosci, nie
otwieraj zatgcznika ani nie klikaj w linki. Skontaktuj sie z rzekomym nadawcg (nie
dopowiadaj na otrzymany email - napisz nowego e-maila samodzielnie wybierajgc adres
odbiorcy lub telefonicznie) i potwierdz, czy faktycznie wysytat dang wiadomosé.

5. Zgtos incydent: Kazde podejrzane e-maile zgtaszaj natychmiast do naszego dziatu
IT/bezpieczenstwa — it@aqua.net.pl.

Pamietaj: Bezpieczenstwo naszych danych zalezy od czujnosci kazdego z nas!



